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Трудности обеспечения 
информационной безопасности 
Республики Казахстан сегодня

В интересах обеспечения информационной 
безопасности нашей республики сформули-
ровано соответствующее законодательство, 
регламентирующее меры ответственности 
за совершение различных правонарушений, 
включающих в себя составы киберпреступле-
ний и иных деяний, посягающих на информа-
ционную безопасность.
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«
В правовом государ-
стве, - пишет профессор 
Савенков А.Н., - в ус-
ловиях глобализации, 
усиливающейся дина-

мики развития информацион-
ного общества, «электронного 
государства», цифровой эко-
номики, роста вызовов и угроз 
информационной безопасности 
особую роль играют формиро-
вание и реализация государ-
ственной политики, направ-
ленной на учет современных 
информационных тенденций 
развития всех сфер жизни об-
щества и государства, выработ-

ку научно обоснованных, выве-
ренных, взвешенных подходов 
регулирования новых инфор-
мационных отношений». /1/  

Проблему выработки соответ-
ственно оптимальных подходов 
для правильного регулирования 
постоянно модернизирующихся  
информационных отношений  
в современном глобализирую-
щемся пространстве перспектив-
ным представляется строить на 
основе принятия во внимание 
прежде всего специфических  
особенностей, связанных с ме-
таморфозами, обозначившими-
ся  в общественных отношениях. 

Не может вызвать возражений то объективное обстоятельство, что в наш век роль 
информации в жизни человеческого сообщества приобретает,  с учетом ее развер-
нувшихся масштабов, уровень  всеобщности и глобалитета. Поэтому информацию 
в сложившихся современных реалиях справедливым будет воспринимать и оцени-
вать в качестве жизненно необходимой, естественной потребности человечества.

Нуртаев Р.Т.  
Профессор кафедры уголовного,

     уголовно-исполнительного права 
и криминологии АО «УНИВЕРСИТЕТ 
КАЗГЮУ», доктор юридических наук

Актуальность проблемы надлежащего обеспечения инфор-
мационной безопасности  в нашей республике не будет преуве-
личением рассматривать и расценивать в качестве неразрывной  
части разработки государством конкретных мер,  направленных 
на защиту интересов национальной и общественной безопас-
ности в условиях складывающихся реальных общественных от-
ношений. Это связано с тем обозначившимся в современных 
условиях объективным обстоятельством, охарактеризованным 
независимыми экспертами, содержание которого сводится к ак-
тивизации и расширению масштабов проявления  опасных видов 
преступности в странах, богатых природными ресурсами. Наша 
страна, как известно,  входит в  группу стран, располагающих бо-
гатейшими природными ресурсами, указанными почти во всей 
таблице Менделеева. Следовательно, находится под постоян-
ным прицелом криминалитета. /2/

Обратите 
внимание

Поскольку степень социальной 
обусловленности, социальной 
обоснованности и, в конечном 
итоге, эффективности действия 
правовой нормы находится в 
прямой зависимости от учета на-
блюдающихся тенденций в сфе-
ре общественных отношений на 
конкретных жизненных участках.  
Поэтому рассмотрение вопросов 
правовой защиты информаци-
онной безопасности уместным 
будет увязывать с характери-
стикой складывающихся обще-
ственных отношений.

В интересах обеспечения ин-
формационной безопасности 
нашей республики сформули-
ровано соответствующее зако-
нодательство, регламентиру-
ющее меры ответственности за 
совершение различных право-
нарушений, включающих в себя 
составы киберпреступлений и 
иных деяний, посягающих на 
информационную безопасность. 
Хотя действующий пакет пра-
вовых актов содержит весьма 
обширный комплекс норм, ис-
пользование которых позволя-
ет противодействовать указан-
ным правонарушениям, однако 
происходящие метаморфозы в 
информационной системе вы-
двигают на очередь дня новые 
вопросы, требующие правово-
го вмешательства. Уместным в 
этом ключе рассуждений будет 
учитывать то обстоятельство, 
что в настоящее время в усло-
виях непрерывного развития 
научно-технического прогресса  
происходят определенные по-
ложительные и отрицательные 
изменения в жизненной дей-
ствительности. Отрицательные 
последствия научно-техническо-
го прогресса характеризуются 
существенными изменениями в 
показателях преступности, что 
означает изменения  в структуре 
преступности в целом. А также в 
её количественном и качествен-
ном показателях. Возникновение 
новых общественно опасных де-
яний, нуждающихся в своевре-
менной и правильной кримина-
лизации. 

Как показывает жизнь, посту-
пательное развитие научно-тех-
нического прогресса инициирует 
постоянное возникновение но-
вых общественных отношений, 
нуждающихся в своевременной 
правовой регламентации. Суть 
новых общественных отношений 
может проявляться как в поло-
жительном, так и отрицательном 
для общества качестве. 

Акцентируя внимание на от-
дельные теоретические разработ-
ки, содержащие попытки ученых 
сформулировать прогнозы раз-
вития общественных отношений 
под углом зрения концептуаль-
ных идей и принципов нетокра-
тии, уместным будет здесь при-
вести отдельные предположения, 
касающиеся характеристики со-
временного капитализма и его 
будущего. В частности, представ-
ляют определенный интерес вы-
двигаемые прогнозы о том, что в 
перспективе в результате высоко-
го развития и развертывания по-
тенциальных интеллектуальных 
задатков и способностей отдель-
ных личностей наступит новая 
эра – эра посткапитализма и ми-
ром, в том числе и отдельными 
странами, будет править элита.

Сам процесс создания бла-
гоприятных условий для фор-
мирования и отбора элиты 
напрямую связывается с мери-
тократическими требованиями, 
означающими обязательный 
учет изначальной генетической 
предрасположенности человека 
к занятию той или иной конкрет-
ной деятельностью. Ибо чело-
век не способен научиться тому, 

к чему не имеет генетической 
предрасположенности. Как бы 
его ни поощряли и какие бы са-
мые наипередовые психолого-
педагогические интерактивные  
методы и приемы когнитивной 
направленности и содержания в 
целях научения такого человека 
ни были бы предприняты. По той 
причине что изначально челове-
ческий мозг бывает запрограм-
мирован на разрешение опреде-
ленного типа задач посредством 
использования заложенного в 
генах интеллектуального потен-
циала. /3/ 

Конечно же, сформулирован-
ные учеными концептуальные 
идеи, положения и рекомен-
дации в рамках нового научно-
го направления – нетократии, 
-  можно признать представ-
ляющими определенную пер-
спективу. Однако в то же время 
справедливым будет отметить, 
что достижения информаци-
онной технологии, с помощью 
которой удалось опутать сете-
вой паутиной связи почти всю 
планету, отдельные недобросо-
вестно настроенные элементы 
решили использовать в преступ-
ных целях. Так, посредством 
сетевой связи осуществляется 
пропаганда и вовлечение наём-
ников в ряды различных терро-
ристических и бандформирова-
ний. Реализовываются меры по 
установлению так называемого 
«управляемого хаоса» в различ-
ных регионах. 

Если приложить усилия к рас-
крытию специфических особен-
ностей криминальной матрицы 
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уголовных правонарушений, 
связанных с использованием 
достижений информационной 
технологии, то уместным пред-
ставляется обратить внимание на 
следующие обстоятельства: 

В настоящее время использу-
ются модели «вихревой глоба-
лизации», ориентированные на 
обеспечение «нового мирового 
порядка» в интересах сохране-
ния стабильности мировых фи-
нансово-экономических структур 
посредством инициации соци-
альных смерчей, извергающих 
масштабные разрушения в раз-
личных регионах. 

«Еще более коварные подходы 
к мироустройству, включающие 
деструктивные, антисоциаль-
ные проявления современного 
криминалитета, основаны на 
концепциях управляемого хао-
са. Оказывается, контроль над 
«неосвоенными» регионами 
мира выгоднее осуществлять не 
путем строительства «новых де-
мократий», а путем разрушения 
традиционных социальных от-
ношений…

Суть науки о хаосе заключает-
ся в том, что сложные системы в 
состоянии  «неравновесного по-
рядка» при слабых воздействиях 
почти мгновенно обрушиваются в 
хаос. Это становится возможным, 
если в системе существуют (или в 
нее привносятся) специфические  
«зародыши» хаоса, называемые 
аттракторами». /4/   

Как свидетельствует об этом 
жизненная действительность, 
основным инициатором недо-
бросовестного использования 
информационной технологии 
и стремящимся к установлению 
управляемого хаоса выступа-
ет преступное сообщество США. 
Профессор Эдвин Шур в книге 
«Наше преступное общество» кон-
статировал ряд объективных об-
винений в адрес американского 
образа жизни, в комплексе кото-
рых в качестве доказательств пре-
ступности общества указывал на: 

1)	 неравноправность аме-
риканцев; 

2)	 участие в массовых наси-

лиях в других странах; 
3)	 то обстоятельство, что в 

культурных традициях и ценно-
стях имеются элементы, иниции-
рующие преступное поведение; 

4)	 искусственное создание 
новых видов преступлений по-
средством чрезмерной регла-
ментации отношений; 

5)	 руководство нереальны-
ми и недействующими принци-
пами при подходе к проблемам 
борьбы с преступностью. /5/ 

В контексте взаимосвязи с 
приведенными выше описа-
ниями особенностей инфор-
мационных технологий, яв-
ляющихся составной частью 
достижений современной  на-
учно-технической революции, 
целесообразным представля-
ется выдвинуть предположения 
о перспективах дальнейшего 
развития и совершенствова-
ния действующего законода-
тельства, регламентирующего 
порядок обращения с дости-
жениями научно-технического 
прогресса, несущими в себе 
потенциальные вредоносные 
для окружающих заряды.

Приведенные положения 
вскрывают отдельные аспекты, 
характеризующие степень соци-
альной опасности и социально 
опасных последствий компьютер-
ных уголовных правонарушений. 
В связи с этими обстоятельствами 
актуализируется проблема кри-
минализации новых указанного 
рода деяний. 

Принятие решения о крими-
нализации общественно опас-
ных деяний должно строиться с 
учетом того объективного обсто-
ятельства, что уголовно-право-
вая норма, как и всякая норма 
права, призвана регулировать 
общественные отношения с ори-
ентацией на максимально полное 
разрешение конкретно опреде-
ленной социальной проблемы, 
возникающей на конкретном 
жизненном участке. В основе же 
социальной проблемы находит-
ся, как правило, противоречие, 
вызванное столкновением инте-
ресов. Поэтому служебная роль 
уголовно-правовой нормы сво-
дится к разрешению возникшего 
конфликта интересов и снятию 
тем самым имевшего место уго-
ловного правонарушения.

Отдельные вредоносные  негативные последствия научно-тех-
нической революции  могут нести в себе потенциальную угрозу та-
кой повышенной степени социальной опасности, что для их преду- 
преждения и пресечения государству необходимо использовать 
наиболее строгие рычаги правового воздействия – рычаги уголов-
но-правовой регламентации складывающихся новых отношений. В 
частности в уголовно-правовой регламентации нуждаются отноше-
ния, содержание которых составляют деяния, связанные с исполь-
зованием информационных систем  противоправными методами 
и способами, возможными получать распространение в двух на-
правлениях их проявления. «Во-первых, современные преступники 
нацеливаются на компьютерные и телекоммуникационные системы 
для несанкционированного получения или изменения ценной ин-
формации и могут пытаться нарушить функционирование особо 
важных коммерческих и общественных систем. Во-вторых, пре-
ступники, в том числе члены организованных преступных групп и 
террористы используют эти новые технологии для облегчения со-
вершения традиционных преступлений». /6/

На заметку

По результатам анализа норм 
уголовного права нашей респу-
блики, направленных на борьбу 
с уголовными правонарушени-
ями в сфере информатизации 
и связи, не будет ошибкой вы-
двинуть предположение о не-
достаточно активном выполне-
нии указанными нормами своей 
служебной роли. С учетом этих 
обстоятельств в интересах даль-
нейшего совершенствования и 
развития действующего уголов-
ного законодательства, регла-
ментирующего ответственность 
за компьютерные уголовные пра-
вонарушения, актуальным пред-
ставляется акцентировать внима-
ние на международный правовой 
опыт. В частности перспективным 
представляется учесть рекомен-
дации Организации экономиче-
ского сотрудничества и развития 
(ОЭСР) о признании уголовно на-
казуемыми следующих деяний: 

«а) введение, изменение, 
стирание и/или подавление 
компьютерных данных и/или 
компьютерных программ, со-
вершаемое умышленно с наме-
рением осуществить незаконный 
перевод финансовых средств или 
других ценностей; 

б) введение, изменение, 
стирание и/или подавление 
компьютерных данных и/или 
компьютерных программ, совер-
шаемое умышленно с намерени-
ем сделать подлог;  

в) введение, изменение, сти-
рание и/или подавление ком-
пьютерных данных и/или ком-
пьютерных программ, или иные 
манипуляции с компьютерными 
системами, совершаемые умыш-
ленно с намерением воспрепят-
ствовать функционированию 
компьютера и/или телекоммуни-
кационной системы; 

г) нарушение эксклюзивного 
права обладателя охраняемой 
авторским правом компьютер-
ной программы с намерением 
воспользоваться программой в 
коммерческих целях и реализо-
вать ее на рынке; 

д) доступ к компьютеру и/или к 
телекоммуникационной системе 

и перехват информации, выдава-
емой компьютером и/или теле-
коммуникационной системой, ко-
торый был получен как следствие 
осознанного действия без раз-
решения лица, ответственного за 
функционирование системы, пу-
тем (1) нарушения охранных мер, 
или (2) других бесчестных или 
злоумышленных действий». /7/ 

Сравнение приведенной си-
стемы рекомендаций междуна-
родной организации с нормами 
действующего в нашей республи-
ке уголовного законодательства 
по противодействию уголовных 
правонарушений, совершаемых 
в сфере информатизации и свя-
зи, наводит на вывод о том, что 
наше законодательство нужда-
ется в дальнейшем развитии и 
совершенствовании. Поэтому в 
перспективе целесообразным 
представляется пересмотреть 
нормы Главы 7. «Уголовные пра-
вонарушения в сфере информа-
тизации и связи»  УК РК с учетом 
рекомендаций ОЭСР.

Если вышеизложенные  пред-
положения о пересмотре дей-
ствующего уголовного законода-
тельства найдут поддержку, то 
целесообразным представляется 
обращать внимание на то обсто-
ятельство, что в процессе крими-
нализации отдельных деяний в 
правотворческой практике при-
нято соблюдать определенные 
правила, сформулированные в 
доктрине уголовного права. «Для 
того, чтобы в законодательной 
практике принять решение об от-
несении того или иного поведе-
ния к преступному и наказуемому, 
- писал академик Кудрявцев В.Н., 
- необходимо последователь-
но рассматривать по меньшей 
мере четыре конкретных вопро-
са, а именно: а) существует ли 
потребность (необходимость) в 
законодательном запрещении 
подобных действий; б) допусти-
мо ли это запрещение в рамках 
существующей общественной и 
правовой системы; в) осуществи-
мо ли оно с практической точки 
зрения; г) полезно ли  (целесоо-
бразно ли) закрепление с учетом 

комплекса всех иных социаль-
ных, политических, психологиче-
ских и т.п. обстоятельств». /8/  

Основываясь на приведен-
ных положениях академика Куд- 
рявцева В.Н., можно выдвинуть 
предположения о назревшей не-
обходимости внесения поправок 
в действующее уголовное зако-
нодательство, регламентирую-
щее ответственность за уголовные 
правонарушения в сфере инфор-
матизации и связи. Принятие 
решения о внесении изменений 
и дополнений в уголовное зако-
нодательство об ответственно-
сти за компьютерные уголовные 
правонарушения  соответствует 
цели приведения нашего нацио-
нального законодательства в со-
ответствие с международными 
стандартами. Практическая ре-
ализация предлагаемых право-
вых новелл затруднений вызвать 
не может. Внесение поправок в 
действующее уголовное законо-
дательство и правильное их прак-
тическое применение может 
принести существенную пользу в 
решении проблемы повышения 
эффективности борьбы с уголов-
ными правонарушениями в сфере 
информатизации и связи.
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