
АВТОНОМНЫЕ СИСТЕМЫ ОРУЖИЯ 
ЛЕТАЛЬНОГО ДЕЙСТВИЯ: ТИПОЛОГИЯ, РИСКИ, 

ПРОБЛЕМЫ ПРАВОВОГО РЕГУЛИРОВАНИЯ

Т.М. ЖАНТИКИН,

атомные электрические 
станции», к.ф.-м.н.

Генеральный директор АО 
«Казахстанские 

Ключевые слова: современное государство, оружие, 

В статье рассмотрены различные технические, а также 
этические, правовые и иные аспекты развития автономных 
систем оружия летального действия (АСОЛД), приведена 
типология роботизированных систем оружия, дано опреде-
ление АСОЛД, детально представлено использование 
искусственного интеллекта, архитектура программного 
обеспечения АСОЛД, направления развития программного 
обеспечения, основные риски развития АСОЛД, возмож-
ные пути предотвращения рисков. В международном праве 
на сегодня отсутствуют документы, регулирующие разви-
тие и использование АСОЛД, правовую ответственность за 
последствия применения АСОЛД, нет единого мнения об 
их классификации. В первую очередь необходимо начать 
разработку международной конвенции, регулирующей 
различные аспекты АСОЛД. Требуется разработка доку-
ментов как на национальном, так и на международном 
уровнях.

автономные системы оружия летального действия (АСОЛД), искусственный 
интеллект, типология роботизированных систем, программное обеспечение 
АСОЛД, гонка вооружений, сдерживание гонки вооружений, международное право, 
риски развития АСОЛД.

В этом плане, с развитием новых технологий неизбежно развитие новых, более 
совершенных систем вооружений. Частным случаем этого процесса является 

Введение
«Люди воюют не потому, что у них есть оружие. У них есть оружие, потому что 

1они считают необходимым воевать» (Г. Моргентау).  То есть, оружие само по себе не 
является причиной вооруженных конфликтов и войн, а всего лишь средством их 
ведения. Основными движущими силами гонки вооружений является забота об 
обеспечении безопасности государства, непосредственно связанная с неуверен-
ностью в достаточности уровня безопасности – так называемая дилемма безопас-
ности.

© , 2019Т.М. Жантикин
1Morgenthau Hans J. Politics Among Nations. The Struggle for Power and Peace. Second Edition, Alfred 

A. Knopf: New York, 1955.
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развитие автономного оружия на базе искусственного интеллекта, включая 
2

автономные системы оружия летального действия (АСОЛД).  Как и в других 
системах вооружений, использующих достижения новых для своего времени 
технологий, сдерживание развития АСОЛД и угрозы его применения будет 
базироваться на балансе угроз потенциальных участников вооруженных 
конфликтов, отсутствии явного перевеса какой-либо из сторон в уровне развития 
технологий, применяемых в этом виде вооружений.

экономические – имеются ли достаточные ресурсы для разработки и 
производства такого вооружения;

технические – достаточно ли развита технологическая база для разработки и 
производства такого вида вооружений;

Можно вспомнить атомные бомбардировки японских городов 1945 года, когда 
США продвинувшись в разработках ядерного оружия и почувствовав свое 
исключительное в тот момент преимущество попытались продемонстрировать свою 
военную мощь совершенно бессмысленными с военной точки зрения 
бомбардировками мирных городов. И только быстрое развитие ядерного 
оружейного проекта СССР позволило восстановить баланс сил, что послужило 
основным стимулом движения к ядерному нераспространению и сдерживанию 
гонки ядерных вооружений.

В обсуждении АСОЛД много внимания уделяется морально-этическим аспектам 
3

этого вида вооружений.  Основной упор при этом делается на тезис «у машин нет 
4души», то есть роботы не могут иметь морали и других человеческих чувств.  С 

другой стороны, можно точно так же обвинить некоторых комбатантов в отсутствии 
элементарных принципов человеческой морали – примеров тому достаточно, и не 
все они, к сожалению, не  квалифицируются как военные преступления.

В реальности можно рассматривать разные аспекты развития АСОЛД:
военные – насколько это оружие эффективно в решении тактических и 

стратегических задач в вооруженных конфликтах с потенциальным противником;

юридические – насколько законно применение такого оружия, не нарушаются ли 
положения и нормы международных и национальных правовых документов, а также 
как будет определяться юридическая ответственность за последствия незаконного 
применения АСОЛД;

морально-этические – не нарушаются ли общепринятые принципы человеческой 
морали при применении такого оружия.

Не касаясь остальных аспектов, рассмотрим некоторые технические аспекты 
возможного развития АСОЛД.

2В Российской Федерации принят также термин «смертоносные автономные системы» (САС).
3Bonnie Docherty. Ban 'killer robots' to protect fundamental moral and legal principles, August 21, 

2018 https://theconversation.com/ban-killer-robots-to-protect-fundamental-moral-and-legal-principles-
101427; Meghan Claire Hammond. Deployment of Advanced Technologies at Nuclear Facilities: Ethical 
and Legal Considerations, Pillsbury Winthrop Shaw Pittman, Presentation (2019, April 4).
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Определения АСОЛД

Также к АСОЛД не относятся высокоавтоматизированные системы ПВО, такие 
5 6 7 8как С-400 или разрабатываемая С-500,  C-RAM,  Iron Dome,  THAAD,  поскольку 

функции самостоятельного принятия решения об уничтожении цели ограничены – 
например, оператору дается 10 секунд для принятия решения.

Разработки АСОЛД базируются на использовании в оружии систем 
искусственного интеллекта для обеспечения эффективных боевых функций в 
полностью автономном режиме. Обычно под искусственным интеллектом (ИИ) 
понимается способность системы правильно, с точки зрения поставленных целей и 
задач, интерпретировать внешние данные, извлекать уроки из таких данных и 
использовать полученную информацию для достижения конкретных целей и задач 
при помощи гибкой адаптации. Технически это означает способность системы 
создавать в ходе самообучения программы, в первую очередь, эвристические для 
решения задач определенного класса сложности и решать эти задачи.

В целом в военной сфере можно выделить 4 группы задач, где используется ИИ – 
информационная, тактическая, стратегическая и экономическая. На сегодня АСОЛД 
относятся к тактическому оружию, но в принципе возможно развитие систем 
стратегических вооружений на базе ИИ.

Существуют разные определения АСОЛД. В зависимости от принятого 
определения будут различаться области применения положений существующих и 
разрабатываемых (или предлагаемых к разработке) международных правовых 
инструментов в отношении АСОЛД. Для определенности в представляемой статье 
примем определение, как видится, наиболее отвечающее сути данного вида оружия: 
«АСОЛД – система вооружений летального действия, способная самостоятельно, 
без вмешательства человека, выявлять и классифицировать цели, принимать 
решение и уничтожать их». Следуя этому определению, из АСОЛД исключаются 
системы вооружений, дистанционно управляемые человеком (оператором), такие 
как управляемые ракеты, атакующие беспилотные летательные, наземные и 
подводные аппараты и т.п., которые не являются автономными в полном смысле 
этого определения, поскольку конечное решение об уничтожении (поражении) цели 
принимает оператор.

Искусственный интеллект

8THAAD – Terminal High Altitude Area Defense // URL: https://lockheedmartin.com/en-us/products/
thaad.html

7Iron Dome, Haaretz, 2019-05-08 // URL: https://www.haaretz.com/misc/tags/TAG-iron-dome-
1.5598933

5Ракетный комплекс С-500 – возможность противостоять еще не созданному оружию // URL: 
https://warbook.club/boepripasy/rakety/c-500

4Публикации организаций «Human Rights Watch», «International Human Rights Clinic» по пробл-
еме АСОЛД.

6Counter-rocker, artillery, mortar (C-RAM) intercept land-based Phalanx weapon system (LPWS) // 
URL: https://asc.army.mil/web/portfolio-item/ms-c-ram_lpws
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Типология роботизированных систем

1. Системы с полным дистанционным контролем оператора – здесь оператор 
является центральным и необходимым звеном в петле контроля принятия решений. 
Эти системы не являются автономными в полном смысле этого слова, это 
вооружение с возможностями дистанционного контроля. Примеры: радио-
управляемые «телетанки» проектов ТТ-18 и ТТ-26 (СССР), самоходные 

9управляемые мины «Голиаф» (Sonder Kraftfahrzeug, Германия),  авиабомбы и ракеты 
с корректируемой траекторией.

Учитывая наличие широкого спектра определений АСОЛД, рассмотрим 
возможные типы роботизированных систем оружия, которые могут попасть в 
область определения АСОЛД. В зависимости от степени автономности 
роботизированных систем вооружений устоялась следующая базовая градация:

– системы ПВО, в которых захват, идентификация и сопровождение цели 
выполняются системой самостоятельно, но решение о поражении цели принимает и 
передает системе человек-оператор,

– беспилотные летательные аппараты (БПЛА), способные самостоятельно 
корректировать скорость, высоту и другие параметры полета. Сам маршрут и 
полетное задание формируются, отслеживаются и по мере необходимости 
корректируются удаленным оператором на базе.

2. Полуавтономные системы – оператор участвует в принятии решений в 
отдельных звеньях алгоритма; на остальных этапах решение принимает система на 
основе анализа поступающих внешних данных. Это большинство сложных 
передовых систем вооружений, не имеющих самостоятельных критических 
летальных функций такие как:

3. Полностью автономные системы (собственно АСОЛД) –  оператор-человек 
исключен из системы принятия решений и не участвует даже в поражении цели. 
Такие системы обычно реализуются на основе искусственного интеллекта.

Примерами разработок систем, приближающихся к АСОЛД, могут служить 
автономные оборонные и защитные системы, такие как противоракетные и другие 
средства противовоздушной обороны, а также атакующие, к которым можно 
отнести, например, программируемые морские мины, работающие против 
определенного (конечного) перечня целей, автономные подводные дроны, такие как 

10
система «Посейдон»  (РФ), или атомные подводные лодки, которые после 
получения приказа об атаке и погружении не смогут отменить атаку.

Сегодня АСОЛД реально не стоят на вооружении ни одной из армий, несмотря на 
то, что проекты по разработке автономных оружейных систем, размещаемых и/или 
применяемых на суше, в воздухе, воде и космическом пространстве, ведет все 
большее число государств, включая США, Великобританию, Германию, Израиль, 
КНР, РФ, Японию, Южную Корею и другие.

9Первые советские беспилотники // URL: https://sasha.shestakoff.com/blog/2015/05/08/pervyie-
sovetskie-bespilotniki

10Новый российский подводный комплекс «Посейдон» – эффективное средство стратегического 
сдерживания противника. 2019-02-21 // URL: http://avia.pro/blog/atomnaya-podlodka-poseydon 
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Можно отметить типичные сухопутные системы, разрабатываемые в США, РФ, 
КНР, Южной Корее и других странах – например, разработанные в США 
специализированную систему SWORDS и боевую машину MAARS, боевые дроны – 

11
типичный дрон Predator,  широко применявшийся США в Афганистане (решения о 
применении летального оружия в этих системах принимает оператор), морские 
системы, такие как беспилотный подводный аппарат (БПА) долгосрочной разведки 
Boeing-LMRS, БПА Seahorse, способный к автономным действиям, включая 

12 13
использование оружия, корабельные орудия «Phalanx Gatling»  и «Aegis»  (США).

Программное обеспечение АСОЛД

В государствах с развитой технологической базой ведутся разработки систем, 
обеспечивающих операции автономных ударных групп, примерами которых могут 
служить противокорабельные ракетные комплексы П-500 «Базальт», П-700 
«Гранит» и П-1000 «Вулкан» российского производства, CARACaS (Control 
Architecture for Robotic Agent Command and Sensing – «Архитектура управления 
командой роботизированных агентов и распознавания»), разработанная в США. Это 
новый уровень интеграции боевых систем на основе искусственного интеллекта, 
обеспечивающий координированные действия отдельных боевых единиц 
(элементов системы) для достижения поставленных целей и эффективного 
выполнения боевых задач.

– блок анализа, который может включать искусственный интеллект, получающий 
данные об окружении для локализации системы, навигации, планирования 
действий, взаимодействия с оператором (в неавтономном режиме), самообучения;

Такие автоматизированные системы определения ядерной атаки и принятия 
14

решения об ответном ударе, как система «Периметр»  (СССР), «Operation Looking 
15Glass»  (США) и возможные аналоги в других государствах, обладающих ядерным 

16оружием,  можно отнести к прообразам АСОЛД в области стратегических 
вооружений.

Типичная архитектура программного обеспечения роботов включает три 
основных блока:

– исполнительный блок, формирующий управляющие команды органов и 
механизмов робота.

– блок промежуточной связи или блок управления, формирующий управляющие 
команды исполнительному блоку на основе данных блока анализа;

14Система “Периметр”, или “Мертвая рука”. 09.10.2018. // URL: POSREDI.RU - https://posredi.ru/sistema-
perimetr-ili-mertvaya-ruka.html 

16В открытой литературе данных по другим государствам нет.

13“Aegis Combat System”, The Warfighter Encyclopedia. Warfighter Response Center. October 8, 2003. 
// URL: https://military.wikia.org/wiki/Aegis_Combat_System 

12Phalanx Close-in Weapon System. Last Line of Defense for Air, Land and Sea. Raytheon // URL: 
https://www.raytheon.com/capabilities/products/phalanx

15Operation Looking Glass. Wikipedia // URL:https://en.wikipedia.org/wiki/Operation_Looking_Glass

11Daniel Terdiman. The history of the Predator, the drone that changed the world (Q&A). September 20, 
2014 // URL: https://www.cnet.com/news/the-history-of-the-predator-the-drone-that-changed-the-world-q-a 
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Заключение и выводы
Секретность разработок АСОЛД – что понятно, учитывая характер применения 

Усилия разработчиков АСОЛД, в первую очередь, направлены на усложнение 
(«интеллектуализацию») блока анализа с упором на самообучение, оперативную 
адаптацию системы к изменяющимся данным об окружении. Два других блока 
напрямую связаны с используемым в системе вооружением.

Риски развития АСОЛД

– риски, связанные с неадекватным применением гражданских разработок в 
области искусственного интеллекта в военной сфере или террористической 
деятельности.

17– интеграция в программное обеспечение АСОЛД «искусственной морали»  – 
программных кодов, контролирующих поведение оружейных систем с точки зрения 
общечеловеческой морали;

– реализация «социализации» АСОЛД, то есть гарантированного сохранения 
связи с операторами и контроля с их стороны принципиальных систем принятия 
решений АСОЛД;

– риск неконтролируемого включения в перечень целей гражданских объектов в 
самообучающихся системах на базе искусственного интеллекта, непредсказуемость 
поведения оружейных систем в непредусмотренных условиях функционирования и 
изменения окружения;

– строгий общественный контроль передач технологий в области робототехники 
в военный сектор.

С технической точки зрения при разработке, развитии и применении АСОЛД 
существуют следующие риски:

– риск случайного (непредусмотренного) поражения гражданского населения 
при расширении области применения АСОЛД, включая поиск, идентификацию и 
поражение живой силы противника;

– риск неконтролируемого изменения и развития программных кодов 
определения целей и принятия решений при реализации механизмов защиты 
аппаратных и программных систем управления АСОЛД от внешнего воздействия, 
противодействии попыткам вывода систем из строя, несанкционированного 
вмешательства в функционирование АСОЛД;

Практически все риски так или иначе связаны со сбоем или непредусмотренным 
изменением и/или развитием программного обеспечения АСОЛД и другим 
несанкционированным вмешательством в него. Поэтому возможными путями 
предотвращения перечисленных рисков является следующее:

– реализация самопроверки программного обеспечения АСОЛД, гарантирующая 
сохранность и защиту базовых принципов и основных функций по анализу и 
принятию решений блока анализа;

17Artificial moral agents: creative, autonomous and social. An approach based on evolutionary comp-
utation // URL: https://www3.nd.edu/~dhoward1/robophilosophy2014_submission_13.pdf  
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В настоящее время нет документов международного права, применимых к 
АСОЛД, поэтому многие исследователи отмечают, что АСОЛД противоречит 

19
оговорке Мартенса,  что служит основанием принятия правового документа, 
запрещающего разработки АСОЛД, их производство и применение. Одним из 
главных факторов, как отмечено в заключительном Коммюнике региональной 

20Конференции «АСОЛД: Превентивный запрет»,  является гарантия сохранения 
значимого человеческого контроля в автономных системах вооружений, что должно 
быть неотъемлемой частью соответствующего международного юридически 
обязывающего правового инструмента.

систем в военных целях – приводит к образованию замкнутых сообществ 
разработчиков в разных государствах, что существенно увеличивает вероятность 
ошибок, в особенности при разработке программного обеспечения АСОЛД. В целом 
в таких условиях невозможно гарантировать отсутствие ошибок (багов) в 
программных кодах, в особенности, при разработке прикладных систем 
искусственного интеллекта, что может в дальнейшем привести к неадекватному 
развитию АСОЛД, что в свою очередь может привести к поражению 
непредусмотренных целей, поскольку по своему существу основной функцией 
летального оружия является поражение (уничтожение) объектов и живой силы.

Гонка вооружений в области АСОЛД может привести к внедрению недостаточно 
проработанных систем, что с высокой вероятностью может привести к 
неконтролируемому поведению систем вооружения при их практическом 
применении. К сожалению, на данном этапе уже достаточно сложно остановить 
развитие АСОЛД – «джин выпущен из бутылки».

Главной особенностью АСОЛД является широкое использование искус-
ственного интеллекта, что, как кажется разработчикам, позволяет передать системе 
не только идентификацию цели, но и функции по принятию решения об 
уничтожении цели. В связи с этим АСОЛД рассматривается как принципиально 
новый этап в развитии вооружений, «автономное оружие – это революция в войне, 

18после пороха и ядерного оружия».

19Положение, внесенное по предложению российского делегата Ф.Ф. Мартенса на первой 
Гаагской конференции мира 1899 в Конвенцию о законах и обычаях сухопутной войны. Оговорка 
гласит: «Впредь до того времени, когда предоставится возможность издать более полный свод 
законов войны, Высокие Договаривающиеся Стороны считают уместным засвидетельствовать, что в 
случаях, не предусмотренных принятыми ими постановлениями, население и воюющие остаются 
под охраной и действием начал международного права, поскольку они вытекают из установившихся 
между образованными народами обычаев, из законов человечности и требований общественного 
сознания».

20Региональная Конференция «Автономные системы оружия летального действия: превентивный 
запрет», Нур-Султан (Астана), 18-19 апреля 2019 г.

18Автономное оружие – открытое письмо исследователей ИИ (искусственного интеллекта) и 
роботов  // URL: https://futureoflife.org/open-letter-autonomous-weapons-russian
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3. Шмитт М.Н., Тернер Дж.Ф. «Из-под контроля: автономные оружейные 

T.M. Zhantikin: Self-contained systems of deadly weapons: typology, risks, issues 
of legal regulation.

Т.М. Жантикин: Леталды əсері бар қарудың автономды жүйелері: 
типология, тəуекелдер, құқықтық реттеу проблемалары.

Мақалада леталды əсері бар қарудың автономды жүйелерінің (ЛƏҚАЖ) түрлі 
қырлары қарастырылған, оның техникалық, сондай-ақ этикалық, құқықтық жəне 
өзге де қырлары егжей-тегжейлі көрсетілген, роботтандарылған қару жүйелерінің 
типологиясы, ЛƏҚАЖ анықтамасы, жасанды интеллекті пайдалану, ЛƏҚАЖ-ды 
бағдарламалық қамтамасыз етудің құрылымы,  ЛƏҚАЖ-ды дамытудың негізгі 
тəуекелдері, тəуекелдердің алдын алудың мүмкін жолдары келтірілген. Бүгінгі күні 
халықаралық құқықта ЛƏҚАЖ-ды дамыту мен пайдалануды реттейтін құжаттар 
жоқ, ЛƏҚАЖ-ды пайдаланудың салдары үшін құқықтық жауаптылық көзделмеген, 
оларды топтастыру мəселесі бойынша ортақ пікір орнықпаған. Ең бірінші кезекте, 
ЛƏҚАЖ-дың түрлі қырларын реттейтін халықаралық конвенцияны əзірлеуге кірісу 
керек. Əрі ұлттық, əрі халықаралық деңгейлерде құжаттарды жасақтау қажет. 

Keywords: contemporary state, weapons, self-contained systems of deadly weapons, 
artificial intelligence, typology of robotic systems, software for self-contained systems of 
deadly weapons, arms race, restraint of the arms race, international law, risks of self-
contained systems of deadly weapons development. 

The article considers various aspects of the development of self-contained systems of 
deadly weapons, its technical, ethical and legal aspects, typology of robotic systems of 
weapon, the definition of self-contained systems of deadly weapons, the use of artificial 
intelligence, software architecture for self-contained systems of deadly weapons, ways of 
software development, major risks of self-contained systems of deadly weapons develop-
ment, some ways for risks avoidance. The system of today's international law lacks any 
documents regulating the development and utilizing self-contained systems of deadly 
weapons. There is also no liability for the consequences of their use and agreement on their 
classification. First and foremost, we should commence the development of an interna-
tional convention for the regulation of various aspects of self-contained systems of deadly 
weapons. The documents for the regulation of their use should be developed both nation-
ally and internationally. 
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